Neue vereinigung

Zusammenschluss von Richterinnen und Richtern, Staatsanwaltinnen und Staatsanwalten e.V.

Schreiben an:
e Bundesministerium der Justiz
e Bundesministerium des Innern
e Rechtsausschuss des Deutschen Bundestages
¢ Innenausschuss des Deutschen Bundestages
e (CDU/CSU-Fraktion im Deutschen Bundestag
e SPD-Fraktion im Deutschen Bundestag
e FDP-Fraktion im Deutschen Bundestag
e Fraktion DIE LINKE im Deutschen Bundestag
e Fraktion Bindnis 90/Die Griinen im Deutschen Bundestag
e die Justiz- und Innenminister der Lander

Berlin, den 05. Januar 2011

Aktuelle Diskussion zum Thema ,,Vorratsdatenspeicherung®

Sehr geehrte Frau Ministerin, sehr geehrter Herr Minister,

sehr geehrte Damen und Herren,

die Berichterstattung Uber die seit Dezember 2010 wieder intensiv geflihrte Diskussion Uber eine
,Neuauflage“ der sogenannten Vorratsdatenspeicherung erweckt zum Teil den Eindruck, als ob die
Bundesjustizministerin nicht nur den Bundesinnenminister und seine Kollegen in den L&ndern,
sondern ,die Fachwelt nahezu komplett gegen sich“ habe, wenn sie sich den Forderungen nach
einer neu geregelten, verdachtsunabhangigen Vorratsspeicherung von Telekommunikationsdaten
entgegenstellt (so etwa die Badische Zeitung vom 27.12.2010).

Hierzu méchten wir bemerken, dass die in der Neuen Richtervereinigung zusammengeschlosse-
nen Richterinnen und Richter, Staatsanwaltinnen und Staatsanwalte diese aktuellen Forderungen
ebenso ablehnen wie etwa der Deutsche Anwaltsverein und der Deutsche Journalistenverband.
Bereits im April 2010 hatte sich die Neue Richtervereinigung gemeinsam mit 47 anderen nationa-
len Organisationen und Verbanden in einem offenen Brief an die Bundesjustizministerin gegen ei-
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ne neuerliche Vorratsdatenspeicherung ausgesprochen.' In einem weiteren offenen Brief gemein-
sam mit Gber 100 Organisationen und Verbanden aus 23 europaischen Landern haben wir die EU-
Kommission aufgefordert, sich fur die Aufhebung der EU-Vorgaben zur Vorratsdatenspeicherung
einzusetzen und stattdessen ein System zur schnellen Sicherung und gezielten Aufzeichnung von
Verkehrsdaten im Verdachtsfall vorzuschlagen.?

An dieser Haltung hat sich nichts geandert. Nach wie vor gehen wir davon aus, dass eine Vorrats-
datenspeicherung, wie sie vor allem von CDU und CSU, vom Bundeskriminalamt (BKA) und auch
in Justizkreisen gefordert wird, insgesamt der Abwehr von Gefahren und der Verfolgung von Straf-
taten nicht dienlich ware und sogar umgekehrt die Strafverfolgung erschweren und zusatzliche Ge-
fahren schaffen kénnte.

Rechtslage

In Anwendung der §§ 113a, 113b des Telekommunikationsgesetzes (TKG) wurde vom 1. Januar
2008 bis zum 2. Marz 2010 fur staatliche Zwecke flachendeckend ,auf Vorrat* aufgezeichnet, wer
mit wem in den letzten sechs Monaten per Telefon, Handy oder E-Mail in Verbindung stand. Bei
Handy-Telefonaten und SMS wurde auch der jeweilige Standort des Benutzers festgehalten. In
Verbindung mit weiteren Informationen (§ 15 TMG) wurde zudem die Nutzung des Internets weit-
hin nachvollziehbar.

Nach Verfassungsbeschwerden von Uber 34.000 Birgerinnen und Birgern hat das Bundesverfas-
sungsgericht mit Urteil vom 2. Marz 2010 die nationalen Regelungen zur Vorratsdatenspeicherung
fur verfassungswidrig und nichtig erklart, ohne eine auch nur Gbergangsweise Fortgeltung der Vor-
schriften anzuordnen. Zur Begriindung flihrte das Gericht aus, dass eine Vorratsdatenspeicherung
einen besonders schweren Eingriff mit einer Streubreite darstelle, wie sie die Rechtsordnung bis-
her nicht kenne. Eine anlasslose Speicherung von Telekommunikationsverkehrsdaten sei geeig-
net, ein Geflhl des Beobachtetseins hervorzurufen, welches eine unbefangene Wahrnehmung der
Grundrechte in vielen Bereichen beeintrachtigen kdnne.

Nach dem Urteil des Bundesverfassungsgerichts verbietet das Grundgesetz eine solche Speiche-
rung nicht unter allen Umsténden. Selbst wenn man allerdings die vom Gericht benannten engen
verfassungsrechtlichen Grenzen wahren kdnnte, bliebe immer noch die Frage nach der Vereinbar-
keit einer Neuregelung mit anderen fir den Gesetzgeber verbindlichen Menschenrechtsgarantien
wie der Europaischen Menschenrechtskonvention und der EU-Grundrechtecharta — dies zu prifen
war nicht Aufgabe des Bundesverfassungsgerichts.

' Gemeinsamer Brief an die Bundesministerin der Justiz vom 19.04.2010,

http://www.nrv-net.de/main.php?id=151&vo id=491&lv id=88&fg id=.
Gemeinsamer Brief an die EU-Kommission vom 22.06.2010,
http://www.nrv-net.de/main.php?id=161&presse id=118&Iv_id=88&fg id= oder
http://www.vorratsdatenspeicherung.de/images/DRletter Malmstroem.pdf
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Der Verfassungsgerichtshof Ruméniens hat am 8. Oktober 2009 entschieden, dass eine anlasslo-
se und flachendeckende Verbindungsdatenspeicherung generell mit den Bestimmungen der Euro-
paischen Menschenrechtskonvention in Bezug auf das Recht auf Achtung der Privatsphare, der
Korrespondenz (Art. 8 EMRK) und der freien MeinungséuBerung (Art. 10 EMRK) unvereinbar sei.’
Zur Begrundung fiihrte das Gericht aus, eine rechtliche Verpflichtung zur kontinuierlichen Vorrats-
speicherung persdnlicher Daten mache Ausnahmen vom Grundsatz des Schutzes des Rechts auf
Privatsphéare und Meinungsfreiheit zur absoluten Regel. Die mit einer Vorratsdatenspeicherung
verbundene fortwahrende Einschrankung des Rechts auf Privatsphare und des Fernmeldege-
heimnisses fuhre zur Beseitigung des Kerngehalts dieser Rechte. Des weiteren hat der irische
High Court mit Urteil vom 5. Mai 2010 entschieden, dem EU-Gerichtshof (EuGH) die Frage vorzu-
legen, ob die EG-Richtlinie 2006/24 zur Vorratsdatenspeicherung gegen die Ende 2009 in Kraft
getretene EU-Grundrechtecharta verstdBt und unwirksam ist.*

Erst der EuGH und der Européische Gerichtshof fiir Menschenrechte (EGMR) werden dement-
sprechend klaren, ob eine Vorratsdatenspeicherung in Europa und damit auch in Deutschland
Uberhaupt zulassig ist. In dieser Situation sollte der Gesetzgeber die anstehenden Gerichtsent-
scheidungen abwarten. Unabhangig von deren Ausgang ist zudem zu bedenken, dass die Grund-
rechte in einer freiheitlichen Gesellschaft nicht stets im gréBtmdglichen Umfang eingeschrankt
werden sollten.

Neben Deutschland haben sieben® weitere europdische Staaten die umstrittene EU-Richtlinie
2006/24/EG zur Vorratsdatenspeicherung nicht umgesetzt (Osterreich, Belgien, Griechenland, Ir-
land, Luxemburg, Rumanien, Schweden). EU-Mitgliedstaaten sind auch nicht zwingend verpflich-
tet, diese Richtlinie umzusetzen. Art. 114 Abs. 4 des Vertrags Uber die Arbeitsweise der Europai-
schen Union gibt Deutschland das Recht, von der Richtlinie abzuweichen und das national gelten-
de Verbot einer Aufzeichnung unseres Kommunikationsverhaltens (§ 96 TKG) beizubehalten, weil
dieses durch wichtige Grinde des Grundrechtsschutzes als Bestandteil unserer 6ffentlichen Ord-
nung gerechtfertigt und geboten ist. Die Bundesregierung ware lediglich gehalten, der EU-
Kommission die beibehaltene Bestimmung zu melden und die Grinde fir die Beibehaltung mitzu-
teilen.

Auswirkungen auf Gefahrenabwehr und Strafverfolgung
Wenn in Fachkreisen teilweise die Auffassung vertreten wird, eine Vorratsdatenspeicherung sei far

die Strafverfolgung in nahezu allen Bereichen der Kriminalitat dringend notwendig, weil Telefon-
und Internetverbindungsdaten haufig den einzigen Ansatz fir Ermittlungen bildeten, so erweckt

Az. 1258, deutsche Ubersetzung des Urteils: http://www.vorratsdatenspeicherung.de/content/view/342/1/#Urteil
Az. 2006/3785P, http://www.scribd.com/doc/30950035

EU-Kommission, Proposal for a review of the Directive 2006/24/EC,
http://ec.europa.eu/governance/impact/planned ia/docs/2011 home 006 data retention en.pdf
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dies den Eindruck, dass eine wirksame Strafverfolgung ohne die Verfligbarkeit anlasslos gespei-
cherter Verbindungsdaten nicht denkbar sei. Diese Annahme ist in zweifacher Hinsicht unzutref-
fend:

Ein ,Weiter so“ kann es nach dem Urteil des Bundesverfassungsgerichts nicht geben. Ein Abruf
anlasslos gespeicherter Daten wirde in jedem Einzelfall einen durch bestimmte Tatsachen be-
grundeten Verdacht einer schwerwiegenden Straftat voraussetzen und kdme ganz allgemein zur
Verfolgung von Straftaten, die mittels Telekommunikation begangen wurden, nicht mehr in Frage.

Vor allem aber lassen sich statistisch signifikante Auswirkungen der Nichtigerklarung der §§ 113a,
113b TKG auf die Abwehr von Gefahren oder die Verfolgung von Straftaten nicht feststellen. Viel-
mehr sind auch ohne pauschale und anlasslose Speicherung jeder Benutzung von Telefon, Handy,
E-Mail und Internet regelmaBig gentigend Verkehrsdaten und sonstige Ermittlungsanséatze verfig-
bar, um Gefahren abzuwehren und Straftaten wirksam zu verfolgen.

Schon vor Inkrafttreten der §§ 113a, 113b TKG konnten etwa 55% der polizeilich registrierten
Straftaten aufgeklart werden (2005: 55,0%°, 2006: 55,4%’, 2007: 55,0%¢). Die in den Folgejahren
vorgenommene Vorratsspeicherung aller Verbindungsdaten erhdhte diese Aufklarungsquote nicht
merklich (2008: 54,8%°, 2009: 55,6%'°).

Vor Inkrafttreten der Internet-Vorratsdatenspeicherung am 01. Januar 2009 konnten 80%" aller
2008 polizeilich registrierten Internetdelikte aufgeklart werden, obwohl schon zu dieser Zeit 86%'?
der Internetnutzer einen Pauschaltarif (Flatrate) nutzten. Unter Geltung der Internet-Vorratsdaten-
speicherung im Jahr 2009 ist die Aufklarungsquote im Internetbereich dann sogar auf 75,7%' ge-
fallen. Dies durfte nicht zuletzt damit zu erklaren sein, dass nach Einfihrung der Vorratsdatenspei-
cherung 46,4%" der Blrgerinnen und Blrger angaben, bei der Internetnutzung einen Anonymisie-
rungsdienst zu benutzen oder benutzen zu wollen.

Dies zeigt nicht nur, dass eine flachendeckende Vorratsdatenspeicherung Vermeidungsverhalten
auslést (z.B. verstarkte Nutzung von Internet-Cafés, offener Internetzugange, Anonymisierungs-
dienste, o6ffentlicher Telefone, unregistrierter Handykarten, nicht-elektronischer Kommunikations-

Bundeskriminalamt: Polizeiliche Kriminalstatistik 2005 — Gesamtausgabe, 67.

Bundeskriminalamt: Polizeiliche Kriminalstatistik 2006 — Gesamtausgabe, 65.

8 Bundeskriminalamt: Polizeiliche Kriminalstatistik 2007 — Gesamtausgabe, 25.

Bundeskriminalamt: Polizeiliche Kriminalstatistik 2008 — Gesamtausgabe, 65.

Bundeskriminalamt: Polizeiliche Kriminalstatistik 2009 — Jahrbuch, 65.

" Bundeskriminalamt: Polizeiliche Kriminalstatistik 2008 — Gesamtausgabe, 243.

2 Fisch/Gscheidle: Technische Ausstattung der Onliner in Deutschland,
http://www.ard-zdf-onlinestudie.de/fileadmin/Online08/Fisch |.pdf

3 Bundeskriminalamt: Polizeiliche Kriminalstatistik 2009 — Jahrbuch, 243.

4 Infas: Der (iberwachte Birger zwischen Apathie und Protest vom Oktober 2009,

http://www.vorratsdatenspeicherung.de/images/infas-umfrage.pdf
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kanéle), sondern vor allem, dass dieses Vermeidungsverhalten die Verhinderung und Verfolgung
selbst schwerer Straftaten geradezu erschwert. Denn VermeidungsmaBnahmen dieser Art kdnnen
zugleich verdachtsabhangige TelekommunikationsiiberwachungsmaBnahmen vereiteln, wie sie
ohne Vorratsdatenspeicherung noch méglich sind. Dadurch entfaltet eine Vorratsdatenspeicherung
auf Gefahrenabwehr und Strafverfolgung kontraproduktive Wirkungen und verkehrt den erhofften
Nutzen der MaBnahme méglicherweise sogar in sein Gegenteil.

Speziell Internetdelikte kénnen auch ohne Vorratsdatenspeicherung Uberdurchschnittlich haufig
aufgeklart werden (z.B. 86,3%" der 2007 bekannt gewordenen Falle von Verbreitung pornographi-
scher Darstellungen Uber das Internet). Von einem ,rechtsfreien Raum Internet® oder einem Leer-
laufen bestimmter Straftatbestédnde kann deshalb kaum die Rede sein, zumal anlasslos gespei-
cherte Verkehrsdaten zur Verfolgung der meisten Straftaten (z.B. Stalking) aus den o.g. verfas-
sungsrechtlichen Griinden ohnehin zu keiner Zeit abrufbar waren.

Ein Blick auf unser téagliches Leben zeigt, dass die meisten (ca. 55%) dem Staat bekannt gewor-
denen Straftaten aufgeklart werden kénnen, obwohl niemand mitschreibt, mit wem wir geredet, wo
wir uns aufgehalten oder wortber wir uns informiert haben. Dass auch in Telekommunikationsnet-
zen begangene Straftaten ohne flachendeckende Protokollierung erfolgreich verhindert und ver-
folgt werden kénnen, bestétigt die Praxis von Gefahrenabwehr- und Strafverfolgungsbehérden
weltweit (z.B. in Osterreich, Griechenland, Schweden, Norwegen, Kanada). Rechtsstaatliche Ver-
fahren zur schnellen Sicherung von Verkehrsdaten im Bedarfsfall haben sich dabei bewahrt.
Deutschland hat sich in dem internationalen Ubereinkommen iiber Computerkriminalitat verpflich-
tet, ein Verfahren zur schnellen und grenziiberschreitenden Sicherung von Verkehrsdaten im Ver-
dachtsfall einzufihren. Wie auBerhalb der Telekommunikationsnetze muss es auch bei Internetde-
likten moglich sein, Tater durch schnellen Zugriff noch ,auf frischer Tat“ zu identifizieren. Da pau-
schal tarifierte Internetverbindungen typischerweise lange aufrecht erhalten werden, kann eine
schnelle Identifizierung im Internet sogar leichter mdglich sein als bei sonstigen Straftaten.

Insgesamt wird die Verfolgung von Straftaten durch das Internet nicht erschwert, sondern enorm
erleichtert, wie die Gberdurchschnittlichen Aufklarungsquoten bei Internetdelikten zeigen. Solange
ohne Vorratsdatenspeicherung Uberdurchschnittliche Aufklarungsquoten erreicht werden, besteht
kein Grund fir eine pauschale und anlasslose Erfassung unseres Kommunikations-, Bewegungs-
und Informationsverhaltens gerade bei der Verwendung von Telefon und Internet.

Gesellschaftliche Folgen einer Vorratsdatenspeicherung

Durch eine Vorratsdatenspeicherung werden ohne jeden Verdacht einer Straftat sensible Informa-
tionen Uber die sozialen und die geschéftlichen Beziehungen, Uber die Bewegungen und die indi-
viduelle Lebenssituation von Gber 80 Millionen Bundesblrgerinnen und Bundesbirgern gesam-
melt. So werden vertrauliche Tatigkeiten und Kontakte etwa zu Journalisten, Beratungsstellen,

5 Bundeskriminalamt: Polizeiliche Kriminalstatistik 2007 — Gesamtausgabe, 243.



Neue Richtervereinigung zur Vorratsdatenspeicherung
Offener Brief vom 05. Januar 2011 Seite 6 von 7

Rechtsanwalten, Arzten oder Geschéftspartnern dem standigen Risiko eines Bekanntwerdens in-
folge von Datenpannen und -missbrauch ausgesetzt. Dies wiederum hoéhlt Anwalts-, Arzt-, Seel-
sorge-, Beratungs- und andere Berufsgeheimnisse wie auch Geschéaftsgeheimnisse aus und be-
schadigt die Pressefreiheit im Kern. Daneben schafft eine Vorratsdatenspeicherung fir jeden das
permanente Risiko, unschuldig einer Straftat verdachtigt und etwa einer Wohnungsdurchsuchung
oder Vernehmung unterzogen zu werden. Denn Verbindungsdaten lassen nur auf den Inhaber ei-
nes Anschlusses schlieBen und nicht auf den jeweiligen Benutzer.

Dieses von Kommunikationsprotokollen ausgehende stindige Risiko entfaltet Umfragen'® zufolge
eine enorme Abschreckungswirkung und vereitelt eine unbefangene Telefon- und Internetnutzung
gerade in sensiblen Situationen (z.B. anonyme Information von Journalisten, anonyme Meinungs-
auBerung im Internet, vertraulicher Austausch von Geschéaftsgeheimnissen, vertrauliche Koordinie-
rung politischer Proteste, psychologische, medizinische und juristische Beratung und Selbsthilfe-
gruppen von Menschen in besonderen Situationen wie Notlagen und Krankheiten). Damit beein-
trachtigt eine Vorratsdatenspeicherung die Funktionsbedingungen unseres freiheitlichen demokra-
tischen Gemeinwesens. Wenn gefahrliche oder gefahrdete Menschen nicht mehr ohne Furcht vor
Nachteilen Hilfe suchen kénnen, kann dies sogar Leib und Leben dieser Menschen und ihrer Mit-
menschen gefahrden.

Die Neue Richtervereinigung unterstiitzt die Bundesministerin der Justiz daher nachdricklich in
ihnrem Beharren, eine Erfassung und Nutzung von Verbindungsdaten zu staatlichen Zwecken nur
bei konkreten Verdachtsmomenten und in engen grundrechtsschonenden Grenzen zu ermdgli-
chen. Abgesehen von den verfassungs- und europarechtlichen Bedenken stellte eine anlasslose
Vorratsspeicherung einen Dammbruch rechtsstaatlicher Grundsatze mit weit reichenden Folgen
dar. Die vorsorgliche Protokollierung des Verhaltens der Burgerinnen und Bulrger kénnte bei der
Verfolgung von Straftaten in allen Bereichen stets fur nitzlich erachtet werden. Die globale Spei-
cherung von Daten allein flir eine mdégliche kinftige staatliche Verwendung, einmal eingefihrt,
drohte deshalb schrittweise auf alle Lebensbereiche und LebensauBerungen ausgedehnt zu wer-
den. Eine totale Erfassung der Freiheitswahrnehmung der Burgerinnen und Bulrger widerspréache
aber dem Menschenbild des Grundgesetzes und den Grundsatzen eines freiheitlichen Rechts-
staats.

Fazit

Ebenso wie 47 deutsche Birgerrechts-, Datenschutz- und Menschenrechtsorganisationen, Tele-
fonseelsorge- und Notrufvereine, Berufsverbdnde von Journalisten, Juristen und Arzten, Gewerk-

'® Forsa, Meinungen der Bundesburger zur Vorratsdatenspeicherung,

http://www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf; Meyen/Springer/Pfaff-Rudiger, Freie
Journalisten in Deutschland, http://www.dfjv.de/fileadmin/user upload/pdf/DFJV_Studie Freie Journalisten.pdf;
Arbeitskreis Vorratsdatenspeicherung, Umfrage tiber beobachtete Auswirkungen der Vorratsdatenspeicherung,
http://www.vorratsdatenspeicherung.de/images/schriftsatz 2008-01-31 anon.pdf.
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schaften, Verbraucherzentrale und Wirtschaftsverbande'’ halten wir eine Vorratsdatenspeicherung
flr inakzeptabel. Wir appellieren an Sie, sich ungeachtet eines méglichen Vertragsverletzungsver-
fahrens grundsatzlich von Forderungen nach einer neuerlichen umfassenden und verdachtsunab-
hangigen Speicherung von Telekommunikationsdaten zu distanzieren und sich stattdessen auf
europaischer Ebene klar fir eine Abschaffung der EU-Mindestvorgaben zur Vorratsdatenspeiche-
rung einzusetzen.

Nur auf diese Weise ist zu gewdhrleisten, dass das Informationszeitalter ein gleichermaBen freies
und sicheres Zeitalter sein wird.

Mit freundlichen GrliBen

Christine Nordmann

Sprecherin des Bundesvorstandes
der Neuen Richtervereinigung

7 Gemeinsamer Brief an die Bundesministerin der Justiz vom 19.04.2010, Fn. 1.



